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KrSenje ljudskih prava i demokratije
Sistem za rano upozoravanje
Newsletter No. 21

Republicka agencija za telekomunikacije (RATEL) donela 11. jula tzv. “tehnicko
uputstvo” pod nazivom “Tehnicki uslovi za podsisteme, uredaje, opremu i
instalacije internet mreze” kojim se, pruzaoci internet usluga obavezuju da u
okviru svog tehnickog sistema obezbede, izmedu ostalog, hardver i softver za
pasivno pracenje elektronske poste i preusmeravanje sadrzaja poste ka centru
nadleznih drzavnih organa (nadlezni drzavni organ je svojevrsni eufemizam za
BIA), kao da o svom trosku omoguce nadleznom drzavnom organu u realnom
vremenu potpuno autonomni pasivni monitoring internet aktivnosti
proizvoljnog pretplatnika i preusmeravanje dolaznog i odlaznog saobracaja ka
akvizicionom centru nadleznog drzavnog organa. Odluka omogucuje da se vrSi
pun nadzor nad elektronskom postom, IP-telefonijom, Instant Messenger-om i
drugim vidovima elektronske komunikacije, sto ukljuuje, na primer, pun uvid
u podatke o posiljaocu, primaocu, sadrzaju i mestu slanja i odredistu e-mail
poruke. Odluka je stupila na snagu sutradan po usvajanju, 12. jula 2008. (Sto
je obi¢no jedan od znakova za oprez s obzirom da je uobicajeno vreme za
stupanje na snagu zakona i drugih opstih akata 8 dana od dana usvajanja,
osim u izuzetnim slucajevima), a javnost je za nju saznala tek nekoliko dana
kasnije.

Imajudi u vidu negativno iskustvo u dosadasnjoj praksi civilne i demokratske
kontrole sluzbi koje imaju ovakvu vrstu moé¢i kao Sto je BIA i
neratransparentnosti u radu institucija ,sile”, odluka RATEL izazvala je
negativne reakcije pre svega nevladinih organizacija koje se bave ljudskim
pravima, ali i drugih: novinarskih udruzenja, velikog broja struc¢anjaka za ovu
oblast, kao i profesora univerziteta, Povernika za informacije od javnhog
znacaja, Srpske pravoslavne crkve (SPC). Poseban znacaj ima velik broj po
pravilu negativnih reakcija u inostranstvu. Odluka je ocenjena kao
protivustavna, protivzakonita i veoma opasna jer u nedostatku veoma bitne
zakonske regulative poput Zakona o zastiti podataka o licnosti, dok
istovremeno BIA ostaje pod partijskom kontrolom i koristi se kao politizovani
instrument vlasti. U takvim uslovima, ova odluka moze da dovede do ozbiljnih
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povreda prava privatnosti gradana. Od politickih stranaka reagovala je LDP
najavljujuéi skupstinsku raspravu o navedenom ,tehnickom” uputstvu, dok je
Ombudsman saopstio je da je poCeo da razmatra da li pravilnik RATELa o
nacinu kontrole komunikacija preko interneta moze da ugrozi Ustavom
garantovana prava gradana, a javnost ¢e biti obavestena o zakljucku i o
eventualnim preporukama i inicijativama. Beogradski centar za ljudska prava i
YUCOM su najavili podnosenje inicijative za ocenu ustavnosti ovog opsteg akta
pred Ustavnim sudom Republike Srbije.

Odgovarajuéi na reakcije javnosti, RATEL je u saopstenju naveo da Uputstvo o
tehnickim uslovima za omogucavanje ovlaséenog nadzora u oblasti
telekomunikacija za podsisteme, uredaje, opremu i instalacije u potpunosti u
skladu sa Zakonom o telekomunikacijama, da se propisi odnose samo na
nadprovajdere i da gradani ne treba da brinu da ¢e njihova privatnost biti
ugrozena donetim aktom, jer ¢e se nadzor odvijati samo po nalogu nadleznog
suda, a privatnost prepiske garantovana Ustavom Srbije i zakonom, s tim da
je neophodno i da se donesu zakoni koji se odnose na tu oblast. Ovakvim
objasnjenjem i sami tvorci Tehnickog uputstva daju do znanja da postoji
pravna praznina koju je moguce (zlo)upotrebljavati u politicke svrhe.

Poverenik za informacije od javnog znacaja je skrenuo paznju da pojedine
odredbe iz Tehni¢kog uputstva mogu da se tumace i da komunikacija moze da
se kontroliSe bez sudskog naloga, Sto moze dovesti do ugrozavanja prava na
privatnost prepiske i komunikacija. Ustav Srbije propisuje da se tajnost pisama
i drugih sredstava komunikacije moze krsiti samo uz sudski nalog, dok u
pravilniku RATELa nema odredbi o zastiti privatnosti gradana i o tome da je
drzavnom organima potreban sudski nalog za kontrolu komunikacija.

Slobodan Markovi¢, predsednik Centra za razvoj interneta, je ukazao da ova
odluka RATELa nije konkretno zadiranje u privatnost, ali da otvara tu
mogucénost, kao i da poseban problem predstavlja cinjenica da se balans
pomera ka sluzbama bezbednosti i da provajderi imaju obavezu da postupaju
po ovome, a BIA recimo ne postupa po nalogu poverenika za informacije od
javnog znacaja. On je posebno istakao da je Srbija, kao ¢lanica Saveta Evrope,
potpisala Konvenciju o elektronskom kriminalu*. Po njegovom misljenju
idealno bi bilo kada bi RATEL povukao dokument, zamenio ga dokumentom SE

! Konvenciju je Srbija potpisala aprila 2005. godine, ali je do danas nije ratifikovala.
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ili bar otvorio javnu raspravu, ovako se sti¢e utisak da provajderi rade za BIA i
MUP.

Lidija Komlen-Nikoli¢, tuzilac za borbu protiv visokotehnoloskog kriminala,
zakljucila je da su uslovi pobrojani u odluci RATEL spisak Zelja svih policajaca i
tuzilaca na svetu, a da je Uputstvo definisano na nacin koji je ,u najmanju
ruku neozbiljan, pogotovo Sto postoje preporuke Saveta Evrope o smernicama
vezanim za saradnju policije i internet provajdera®.

Srpska pravoslavna crkva je sopstila da gradani moraju biti potpuno zastiéeni
od nelegalnog koris¢enja tehnologija nadzora i njihovo pravo na privatnost
zagarantovano zakonskim aktima mora biti poStovano do kraja. Ovaj stav
rukovodstva SPC, medutim, povezuje se sa njegovim energic¢nim protivljenjem
uvodenju li¢nih identifikacionih dokumenata sa biometrijskim podacima.

Ohrabruje cinjenica da je javnost brzo i argumentovano reagovala na Uputstvo
RATEL i na taj nacin ukazala na problem koji nastaje kad se mere tog znacaja i
potencijalih posledica po ljudska prava i slobode gradana donose bez
odgovarajucih priprema i, pre svega, Siroke javne rasprave. Zbog toga se Cini
razumnim predlog da se Uputstvo RATEL povuce dok se ne donese
odgovarajuca zakonska regulativa koja ¢e garantovati gradanima zastitu od
moguce samovolje i zloupotrebe od strane otudenih centara modi.

Iako je pomenuta odluka RATEL doneta sa ciljem zastite od terorizma i
kriminala, Sto je ne samo legitimno, nego i potrebno imajuéi u vidu veliku
zloupotrebu interneta za ilegalne ciljeve, kao i pretnje i pozivi na lin¢ koji se
preko odredenih sajtova sve cesSée pojavljuju, ipak je neophodno da privatnost
gradana, kao i zastita podataka o licnosti bude obezbedena Sto se ne moze
posti¢i bez kompletiranja institucionalnih okvira i donoSenje zakona koje se
odnose na ovu oblast. U pravnoj drzavi garancije ove vrste moraju se zasnivati
ne na volji politiCara i vlasti nego na preciznom pravnom regulisanju ove
oblasti uz uvodenje strogih zakoskih kazni u sluCaju zloupotrebe. Takve
garancije moraju biti definisane i ozakonjene nakon Siroke javne rasprave koja
bi obuhvatala organe vlasti, stru¢ne krugove i civilno drustvo, umesto da tako
osetljiva oblast ostane prepustena bilo cijoj samovolji. O tome kakva je
situacija u Srbiji najbolje svedoci Cinjenica da je Srbija jedina evropska zemlja
koja nema zakon o zastiti podataka o licnosti, Sto znaci da ne postoji pravni
okvir kojim bi se sprecile zloupotrebe, pre svega bezbednosnih sluzbi, da
Spijuniraju aktivnosti gradana na internetu. Nacrt zakona o zastiti podataka o

Supported by Open Society Institute




)

=

YUCOM

Komitet pravnika za ljudska prava/ Lawyers’ Committee for Human Rights
17 Svetogorska Street, 11000 Belgrade, Republic of Serbia Tel/Fax: +381 11 33 44 235; 33 444 25; 3238 980

e-mail yucomoffice@gmail.com

WWW.yucom.org.yu

licnosti nedavno je, po hitnoj proceduri, upuc¢en u Skupstinu Srbije na
usvajanje. Treba, medutim, podsetiti da Narodna skupstina Republike Srbije,
izabrana maja 2008. godine, joS nije pocela sa efektivnim radom.

Prognoza:

Izjasnjavanje Vlade Srbije u prilog ¢lanstva Srbije u Evropskoj Uniji ostac¢e na
nivou puke deklaracije ukoliko vladavina prava, postovanje ljudskih prava i
negovanje demokratskih vrednosti ne postanu integralni element u sve tri
grane vlasti i ne zazive u odgovornom zakonodavstvu, izvrsnoj vlasti koja
polaze raCune za svoje postupke i samostalnom i nepristrasnom pravosudju.
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